Datenschutz Assistent®

lhre IT-Abteilung.
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Datenschutz Assistent®

lhre IT-Abteilung.

Erstinbetriebnahme

1. Installation des Authenticator
Um hochste Sicherheitsanforderungen zu erfiillen, haben wir den Datenschutz Assistent® mit einer Zwei-Faktor
Authentifizierung ausgestattet. Sie benoétigen hierfir ein internetfahiges Smartphone.

Unterstitzt werden Endgerate mit den Betriebssystemen Apple I10S ab 7.0, Android ab 2.3.3. und Windows Phone
(Windows 10 Mobile, Windows Phone 8.1, Windows Phone 8).

Installieren Sie sich liber den jeweiligen App-Store entweder den Sophos Authenticator (Apple 10S, Android)
M\
oder den Microsoft Authenticator (Windows Phone) auf lhrem Smartphone.

2.Erstmalige Anmeldung am User Portal

¥ User Portal X 4 - ju} X
R N SR -y — ¥ = % © 1 Navigieren Sie mit einem Browser auf Ihrem Arbeitsplatz PC
SOPHOS o ( D) auf folgende URL:
e r—

https://datenschutz.hf-c.de:4443

Benutzermame:
Kennwort: (s —

e b iy Melden Sie sich mit den Zugangsdaten, welche Sie zur

Anmeidung ©) . .
EinflUhrung erhalten haben am User Portal an.
(")Hinweis: Der Benutzername ist immer ihre E-Mailadresse.
T T
User Portal X I = [=] X
& > O | B dtenschuzhicdessa k| = =% a -
SOPHOS o ( 0’

=== & Nach der initialen Anmeldung am User Portal wird lhnen
einmalig ein QR-Code angezeigt.

n in einfachem

e pomelong oraven, Q) Dieser QR-Code wird fur den jeweiligen Authenticator
bendtigt.

e Nehmen Sie nun Ihr Smartphone in die Hand und starten Sie
i die Authenticator App.

©2000-2017 Sophos Limited. Al rights reserved
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Datenschutz Assistent®

lhre IT-Abteilung.

@ Sophos Authenticator
The Sophos software token

provides 2-step authentication on
your smartphone.

2-step verification protects your account
even if your password is stolen.

Scan QR code
Manual add

How it works

™ R T il 48% = 15:59

@ Sophos Authenticator

Enter this verification code during account
login:

746610

HF-COMPUTERSYSTEME |

(!)Hinweis: Gewahren Sie der App den Zugriff auf die Kamera des Smartphones.

Klicken Sie nun ,,Scan QR code” an und halten Sie die Kamera auf den angezeigten QR-
Code. Dieser wird nun von der Authenticator App eingelesen und automatisch
verarbeitet.

Die Authenticator App zeigt ihnen nun den eingelesenen Sicherheitsschlissel an.

Der ablaufende Timer zeigt ihnen an, wie lange Sie diesen Sicherheitsschliissel noch
verwenden kdnnen, maximal jedoch 30 Sekunden.

Nach Ablauf wird automatisch ein neuer Sicherheitsschllssel generiert.

Klicken Sie auf dem im Browser angezeigten Button ,Mit Anmeldung fortfahren®.

Sie werden nun erneut auf die Anmeldemaske zuriickgeleitet.
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Datensch

utz Assistent®

lhre IT-Abteilung.

3.Anmeldung am User Portal nach einlesen des QR-Codes (optional)

¥ User Portal X == = o X
& S O | A detenschuzhicdesss X =% & -
Lij
|
Benutzemame:
Kennwort:
[] Anmeine Anmeidung ednnem (et Cookie
Anmeidung ©)
©2000.2017 Sophos Lined. Al rghts reseved
¥ User Portal X — o X
« - 0O |a hutz hf-cdea4 *| =7 o -
-
SOPHOS 4 — ( 0’
Willkommen | Kennwort andern | Abmelden
Willkommen im Benutzerportal
Folgende Funktionen kénnen Sie hier nutzen:
« Andern des Passwortes
Bitte bedenken Sie, dass bei der Eingabe des "alten” Passwortes
ebenfalls der Token hinzugefiigt werden muss!
©2000-2017 Sophos Limited. All rights reserved.
¥ User Portal X+ - a X
&« S50 B datenschutzhf-cde: Pid =7 & -
-
SOPHOS a— ( .,
Willkommen | Kennwort andern | Abmelden
Kennwort indem
Ateskennwot [ ] Mit diesem Formular konnen Sie Ih Kennwort andern, welches Sie firden Zugang zu diesem Portal
Und et o den Femzugr Goer PPTP bendigen
Neweskenwot [ ]
Neves Kennwort
‘Destatigen:
Kearwort andem
©2000-2017 Sophos Limited. All rights reserved.

Jetzt - nachdem die Zweifaktor-Authentifizierung aktiviert ist
- setzen sich die Anmeldeinformationen fiir das User Portal
wie folgt zusammen:

Benutzername: E-Mailadresse

Passwort: |hr Passwort + der 6-stellige Zahlencode aus der
Authenticator App

Dabei wird der Zahlencode direkt hinter |hr Passwort gehangt.

Nun haben Sie sich erfolgreich im User Portal angemeldet.

Hier konnen Sie bei Bedarf ihr Passwort andern. Klicken Sie
dafiir die Schaltflache , Kennwort dndern” an.

Geben Sie in das Feld ,Altes Kennwort” wie gehabt Ihr
Kennwort und den aktuell gliltigen 6-stelligen Zahlencode ein.

In die Felder ,Neues Kennwort” und ,Neues Kennwort
bestatigen” nur lhr neues Kennwort ein. Bestatigen Sie die
Eingaben mit dem Button , Kennwort dndern”.

(1) Hinweis: Es ist oft leichter erst das neue Kennwort
auszufillen und dann mit dem alten Passwort mit Zahlencode
dies zu bestatigen.
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Datenschutz Assistent®

lhre IT-Abteilung.

Starten des Datenschutz Assistenten®

Aufruf des Datenschutz Assisteten®
Um den Datenschutz Assistenten® zu starten rufen Sie bitte folgende URL im Browser lhres Arbeitsplatzcomputers auf:

https://www.hf-c.de/datenschutzassistent/

X

) Datenschutzassistent -+ X 4 = o
% e -

« = 0 hf-cde e

Ul

o S e : Speichern Sie sich bitte diese Seite als Lesezeichen (STRG + D)
e in Ihrem Browser. Mit dem einem Klick auf das Logo des
. atenschutz Datenschutz Assistenten® startet dieser.

Hier ingsa
(Rechtskiick, speichern unter zum Download)

())Hinweis: Legen Sie Ihr Smartphone bereit und starten die
Authenticator App.

Benutzername

P»
’ _, Datenschutz’

\ ’ Assistent

Flr die Anmeldung benétigen Sie nun Ihre bei uns registrierte
E-Mailadresse als Benutzernamen.

Passwort

Geben Sie |hr Passwort in das Feld Passwort ein und ergdnzen

Sie direkt dahinter mit dem aktuell angezeigten Token auf

Ihrem Smartphone.

Hinweis

Beachten Sie, dass der Login innerhalb der Giltigkeit des
_ _ Tokens durchfihrt werden muss. Eine mehrfache

+ Thre Kund Ihre Geh hl oder Ihr Passwort per E-Mail

+ telefonisch oder per SMS abfragen o Falscheingabe fiihrt zu einer Zeitsperre.
+ oder um Riicksendung oder Angabe dieser Daten bzw. um eine direkte Eingabe

von Zugangsdaten bitten.

Wir werden von Ihnen niemals vertrauliche Daten wie:

Bei Problemen kontaktieren Sie bitte: datenschutzassistent@hf-c.de
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Datenschutz Assistent®

lhre IT-Abteilung.

-
’ _. Datenschutz
| ¢ Assistent
Version 3.2.6 vom 07.02.2017 | Letztes Datenupdate am 03.04.2017

Benutzer

Passwort

ANMELDEN

Nach dem Sie die Zwei-Faktor Authentifizierung korrekt bestatigt haben, wird Ihnen die Anmeldung zum Datenschutz
Assistenten® angezeigt.

Nutzen Sie hierflr die Zugangsdaten aus dem persoénlichem Einschreiben aus der Einflihrungsphase.
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